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Kaspersky Optimum Security

Consiga un nivel 6ptimo de ciberseguridad con proteccién administrada
y deteccidn y respuesta de endpoints en la nube

El desafio

Debe poder defender su empresa de forma eficaz contra amenazas nuevas,
desconocidas y evasivas, sin agotar su escaso tiempo y recursos.

Aumento de los ataques
avanzados

Las amenazas evasivas de hoy en dia
(disefiadas para eludir la proteccién
tradicional de los endpoints) conllevan
riesgos mucho més importantes para
las empresas que antes, ahora que los
ataques son cada vez méas dificiles de
detectar, analizar y responder. Siuna
amenaza no detectada arraiga en su
infraestructura, podria enfrentarse a
importantes pérdidas, lo que repercutiria
en los resultados de la empresa:

Interrupcion de los procesos
fundamentales de la empresa.

Dafios considerables a la reputaciény
pérdida de clientes.

Multas, sanciones y pérdida de
utilidades.

La solucion

Hay que fortalecer
la proteccion de los
endpoints

Los ataques evasivos de hoy en dia

se han vuelto mucho més eficaces,
debido a que los delincuentes utilizan
herramientas legitimas del sistema

y otros métodos y tecnologias ya
preparados. Esto les permite obtener
acceso, persistir y realizar acciones
maliciosas dentro de su infraestructura
con mayor rapidez y sin ser detectados.

Esta situacion se agrava por la disolucién
del perimetro y el crecimiento del
trabajo remoto, lo que pone a los
endpoints (tradicionalmente la entrada
més atractiva a su infraestructura) aiin
mas en el punto de mira.

Kaspersky Optimum Security ofrece una solucién eficaz de deteccidn y respuesta ante
amenazas, respaldada por una supervisién ininterrumpida de seguridad, respuestas
automatizadas y blisqueda de amenazas, junto con el respaldo y la orientacién de los

especialistas de Kaspersky.

Proteccion avanzada
contra amenazas

Alcance el equilibrio éptimo entre
simplificacién y eficacia, inteligencia
humana y automatizacién, eficienciay
funcionalidad, jsin arriesgar su proteccion!

Kaspersky Optimum Security le ayuda
areducir los riesgos de perder dinero,
clientes y su reputacion, y fortalece
sus defensas contra amenazas
nuevas, desconocidas y evasivas. De
este modo, estara preparado para
enfrentarse a la rdpida evolucion del
panorama actual de las amenazas.

Solucion rapida, escalable
y lista parausarse

Los métodos de prevencién automética
son la base de cualquier proteccién de
endpoints, pero deben complementarse
con herramientas avanzadas si se quiere
poder hacer frente alas amenazas
evasivas més peligrosas.

Kaspersky Optimum Security ofrece
funciones de deteccidn avanzada y de
respuesta répida; todo ello desde la
nube. Sus técnicos de ciberseguridad
ahora pueden, con rapidez y precision,
hacer frente incluso a las amenazas que
antes les quitaban el suefio.

El 30 % de los ciBerétaql;les

exitosos utilizan herrami
legitimas del sistema’

Escasez de recursos

Para proporcionar la ventaja adicional
que la seguridad de los endpoints
requiere ahora, es necesario desarrollar
dentro de su organizacién las
capacidades adecuadas de respuesta
ante incidentes.

Sin embargo, los costos asociados
aun proyecto de este tipo pueden
desbordarse répidamente:

Los costos de software y hardware
pueden ser elevados.

Las herramientas y los procesos
de seguridad fragmentados y
compartimentados hacen que la
eficacia de la seguridad se vea
deteriorada.

Se puede acabar perdiendo mucho
tiempo en tareas rutinarias.

'EI45% de los ataques se detectaron

debidoaarchivosoactividad -
sospechosos enlos endpoints'

Niveles 6ptimos
de inversion

No es necesario que contrate a mas
personas, ni que vuelva a capacitar al
personal, ni que se atasque conuna
implementacién complicada: Kaspersky
Optimum Security simplificay ayuda a
automatizar los procesos fundamentales
de respuesta ante incidentes, segun sus
requisitos especificos.

Se adapta a sus necesidades con
opciones en las instalaciones y en la nube,
y con un conjunto de herramientas de
seguridad escalables y listas para usar
que le ayudan a mantener la complejidad
del sistema de Tl baja, la productividad
del usuario altay los costos de
implementacién transparentes.



Ventajas clave

Anticipese y defienda su empresa contra el riesgo real de dafios e interrupciones de la Gltima ola de amenazas evasivas letales.
Desarrolle su propia capacidad de respuesta ante incidentes con un conjunto de herramientas de deteccidn y respuesta de

endpoints (EDR) de fécil uso.

Reduzca considerablemente los riesgos de infeccidn al capacitar a sus empleados y sensibilizarlos en materia de seguridad.
Ahorre valiosos recursos mediante la automatizacién de las operaciones y la administracién de las funciones.
Ahorre tiempo y trabajo gracias a una solucién cuyas diversas funciones se administran en una tnica consola en la nube o en las

instalaciones.

Capacidades principales

Kaspersky Optimum Security ofrece una amplia gama de funciones esenciales para la
proteccién contra las amenazas evasivas, en cuyo nlcleo se encuentran la deteccién, el

andlisis y la respuesta.

Deteccion avanzada

Algoritmos de anélisis del
comportamiento basados en

el aprendizaje automatico para
exponer con rapidez y precision los
comportamientos sospechosos
Busqueda automatizada de amenazas
basada enindicadores de ataque
patentados para encontrar amenazas
complejas que estén ocultas, con

el respaldo de los especialistas de
Kaspersky

Control adaptativo de anomalias
para ajustar automaticamente la
configuracién de las herramientas de
reduccidn de la superficie de ataque a
los perfiles de los usuarios

Cdémo se aplica

Investigacion
simplificada

Toda lainformacién relacionada

con un incidente se recopila
automaticamente en una Unica
tarjeta de incidente.

La visualizacién y el simple proceso
de investigacion le permiten analizar
de forma répida y eficaz el incidente
en un Unico entorno y decidir el curso
de accién que debe seguirse.

Al mismo tiempo, Kaspersky prioriza
e investiga todas las detecciones de
indicadores de ataque para brindarle
recomendaciones personalizadas

= 55 % de los at:?ql..l.é.s iérd_ért;n

' semanas o més tiempo érq\“
detectarse' R

Respuesta
automatizada

Larespuesta con un solo clic permite
contener répidamente un incidente
individual.

Larespuesta asistida a partir de la
experiencia de los especialistas de
Kaspersky le permite enfrentarse
incluso a las amenazas més complejas
y peligrosas

La respuesta automatizada entre
endpoints le permite encontrar las
amenazas analizadas o importadas en
todalaredy responder a ellas.

Kaspersky Optimum Security incluye una serie de herramientas y capacidades principales que, en conjunto, pueden utilizarse
eficazmente para evitar y detectar las amenazas, y responder a estas, en las distintas fases de un ataque:

@

Penetracion

El usuario recibe un correo electrénico de
phishing o accede a un recurso web mali-

cioso, que infecta su host
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en materia de seguridad

Concienciacion de los empleados

Reduccién de la
superficie de ataque

Prevenciéon automatica
de amenazas

Instalacién
La infeccidn inicial despliega los compo-

nentes necesarios, se comunica con el
C&C'y explora su entorno

M
)

Rooting
Se utiliza una gama de herramientas
(como las legitimas y las nativas del
sistema) para ganar persistencia e iniciar
el movimiento horizontal si es necesario

Mecanismos de deteccién avanzados, como el anélisis
de comportamiento basado en el aprendizaje automatico y sandbox

Bldsqueda automatizada
de amenazas con loA?

Andlisis de causaraiz y
exploracion del IoC?

Casos de respuesta guiada
y remota




Mayor proteccién

Puede mejorar ain més sus defensas con una variedad de herramientas destinadas
a diferentes aspectos de su seguridad: deteccidn, investigacién y concienciacion.

Una capa mas
de deteccidn

Exponga las amenazas nuevas y
desconocidas de forma alin més répida
y fiable con Kaspersky Sandbox, que
analiza las amenazas automaticamente
en un entorno aislado, utilizando
algoritmos de deteccién y técnicas
antievasién patentados. Las
respuestas configuradas se aplican
automaticamente a las amenazas
descubiertas, lo que aumenta bastante
sus capacidades de deteccidn sin
requerir ninguna administracion mas alla
de laimplementacién inicial.

Como funciona

Una ventaja mas para
las investigaciones

Ayude a sus especialistas en
ciberseguridad a analizar y comprender
las amenazas de forma més exhaustiva
y répida con lainformacién méas
reciente sobre archivos, hashes, IP y
URL asociadas a las amenazas. Obtenga
esta informacién complementaria sin
costo adicional desde Kaspersky
Threat Intelligence Portal, de facil
uso.

El 31% de los ciberataques qué #
tuvieron éxito se produjeron por
medio de correos electrénicos

“maliciosos, lo que implica que
os de ellos podrian haberse
_ l5:{4;)}:":%;;1 la ayuda de los
opios empleados. :

El personal es la clave
de su seguridad

La clave parareducir su superficie de
ataque y la cantidad de incidentes es
capacitar a sus empleados para que sean
conscientes de las ciberamenazas que
pueden desatar en su infraestructura por
negligencia o por simple desconocimiento.
Kaspersky Security Awareness
proporciona los conocimientos y las
habilidades que todos los empleados
necesitan para ayudar a proteger su
infraestructura, de modo que trabajen
activamente con usted para mantener un
entorno seguro a nivel cibernético.

Puede elegir cdmo utilizar Kaspersky Optimum Security: como una solucién administrada para lograr una proteccién ininterrumpida,
como un conjunto de herramientas EDR féciles de usar o como una mezcla de ambas, con el fin de aprovechar la experiencia y los
conocimientos de los especialistas de Kaspersky a la vez que desarrolla sus propias capacidades de deteccién y respuesta. Kasperky
Optimum Security retine varios productos en una Unica solucién:

Kaspersky

Endpoint Detection and
Response Optimum
Mayor visibilidad de las
amenazas

Andlisis de causa raiz
Respuesta automatizada

Kaspersky Sandbox
Enhanced deteccién automatica
de amenazas evasivas

Kaspersky

Security Awareness
Programas de capacitacién en linea para aumentar las
habilidades de los empleados en materia de ciberseguridad

Kaspersky

Managed Detection and
Response Optimum
Supervisién de la seguridad 24 /7
Busqueda automatizada

de amenazas

Casos de respuesta guiada

y remota

Kaspersky
Threat Intelligence Portal
Datos enriquecidos para la investigacién



En funcionamiento

Descubrird que Kaspersky Optimum Security es facil de administrar desde una Unica
consola, lo que le permite aprovechar al méximo su escaso tiempo y recursos.

Paquete completo

Parte del ecosistema de seguridad de

Kaspersky es reforzar sus defensas
desde los cimientos de la seguridad
hasta las funciones avanzadas
optimizadas.

Las diversas funciones de Kaspersky

Optimum Security se pueden
administrar a través de una Unica
consola en la nube.

Una solucidn con varias capas de

proteccién, que aborda las amenazas

de productos bdésicos y las evasivas,
asi como las posibilidades de errores
humanos

Facilidad de
administracion

La consola de gestién en la nube
permite un control répido y eficaz
desde cualquier parte del mundo.
Las opciones basadas en las nubes

y en las instalaciones de la empresa
ofrecen la misma experiencia de
administracion.

Laimplementacién es répida y sin
complicaciones, tanto si ya utiliza las
soluciones de Kaspersky como sino
lo hace.

Todas las herramientas pueden
controlarse y administrarse de forma
féacil e intuitiva, sin que sea necesario
un largo proceso de familiarizacién o
capacitacion.

Enfoque por etapas de Kaspersky

Juntos podemos desarrollar sus defensas a partir de una proteccion fiable con Kaspersky Security Foundations, pasar a una respuesta
esencial ante incidentes con Kaspersky Optimum Security y, finalmente, llegar a la aplicacién de potentes herramientas destinadas a la
proteccién contra las amenazas mds avanzadas con Kaspersky Expert Security.

Escoja la etapa que més le convenga:

Kaspersky Security
Foundations

Bloguee automdaticamente la gran
mayoria de las amenazas

Prevencién automatizada
multivectorial de los incidentes que
provocan las amenazas bésicas,
que son la gran mayoria de los
ciberataques.

La etapainicial para organizaciones
de cualquier tamafio y complejidad
en el desarrollo de una estrategia de
defensaintegrada

Proteccién fiable de los endpoints
para quienes tienen equipos de

Tl pequefios y conocimientos de
seguridad limitados

Kaspersky Optimum
Security

Aumente sus defensas contra las
amenazas evasivas para los siguientes
grupos:
Los grupos que tienen un pequefio
equipo de seguridad de Tlcon
conocimientos técnicos basicos de
ciberseguridad.
Los grupos que tienen un entorno de Tl
que crece en tamafo y complejidad, lo
que aumenta la superficie de ataque.
Los grupos que no tienen recursos
de ciberseguridad y necesitan una
mayor proteccion.
El desarrollo de la capacidad de
respuesta ante incidentes es cada
vez més importante.
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Ahorro de tiempo y
recursos

La proteccién administrada ayuda
alas organizaciones que carecen

de personal de seguridad de TI

o de conocimientos técnicos a

crear capacidades de deteccion

y respuesta sin las inversiones en
seguridad asociadas.

Los procesos fundamentales de
ciberseguridad estdn automatizados,
lo que hace que larespuesta ante
incidentes sea més répida, precisa y
eficiente.

Una mayor concienciacién de los
empleados en materia de seguridad
hara que menos amenazas penetren en
sus defensas, lo que generard menos
incidentes que tenga que procesar.

Kaspersky Expert
Security

Preparacion para ataques complejos y
de tipo APT en los siguientes casos:

Los entornos de Tl son complejos y
estéan distribuidos.

El equipo de seguridad de Tl esté
desarrollado o se ha establecido un
Centro de operaciones de seguridad
(SOC).

El apetito de riesgo es bajo debido a
los altos costos de los incidentes de
seguridad y las filtraciones de datos.
El cumplimiento de la normativa es
una preocupacion.

Para obtener més informacién sobre cémo Kaspersky Optimum Security aborda las ciberamenazas al tiempo que facilita el trabajo de
su equipo de seguridad y sus recursos, visite: http://go.kaspersky.com/optimum

1 Informe de los analistas de Kaspersky Incident
Response 2019, Kaspersky, 2020

2 (ISC)2 Estudio de la fuerza de trabajo de la
ciberseguridad, (ISC)2, 2020

Noticias sobre ciberamenazas: www.securelist.es

Noticias sobre seguridad de Tl: business.kaspersky.com

latam.kaspersky.com
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